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Computer Forensics:

una definizione
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LaComputer Forensiddnformatica Forensge
la scienza che studiantlividuazione la
conservazionelaprotezione l'estrazione la
documentaziones ogni altra forma di
trattamento del dato informatico per essere
valutato in un processo giuridico e studia, ali
finl probatori, letecniche e gli strumenti per
'esame metodologico dei sistemi informatici
(Wikipedia)



DigitalEvidence
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w Una digital evidence puo essere definita come
gualsiasi informazione avente valore probatorio
che sia memorizzata o trasmessa in forma digitale

w Una digital evidence puo quindi essere estratta da:

¢ Undispositivo di memorizzazione digitale
ooPersongI computer, notebook, hard disk esterno, NAS, floppy,
YV6IEauUNRZ /5k5+2£5% YSY2NE O NRZ |
we¢ St ST2yA OSffdzZ FNAZ {LazX {YI NI
¢ UnaRete Intranet/Internet
w Intercettazione di traffico dati
w Pagine Web, Blog, Social Network, Chat/IM,



DigitalEvidence
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w Una digital evidence fagile per naturg ovvero
facilmente modificabile

¢ Se Il dispositivo che contiene le informazioni di interesse
viene spentq i dati che non sono stati salvati possono
andare definitivamente persi

¢ Se il dispositivo viene rivenuto spenfoQl OOSYy aA 2y
comporta modifiche al sistema e/o ai dati in esso contenuti

¢ Se il dispositivo e connesso adlln,teArnet 0 adAuna rete
aziendalelJl2aaz2zy2 | OGSYANB | OO0Saa
f Q20ASG0UAT2 RA Ol yOStf I NB f

¢ Se la digital evidence di trova su Internet (sito web, profilo di

social network, ecc.puo essere modificata e/o rimossa
RIffQ26ySNI RSttt LI IAYL
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w | dati digitali possono essere divisi in due categorie

w Dati volatili:

¢ Dati che sono facilmente alterabili/persi in caso di spegnimento
del dispositivo che li conserva

¢ Utenti connessi, file aperti, informazioni di rete, processi in
esecuzione, mapping dei processi sulle porte, contenuto della
RAM, contenuto della clipboard, servizi in esecuzione, comandi

di shell
w Dati non volatili
¢ Dati conservati in memorie di massa e che non vanno persi in
caso di spegnimento del dispositivo che li conserva

¢ File di dati e di programma, file nascosti, slack space, file di
swap, file index.dat, cluster non allocati, partizioni non
utilizzate, partizioni nascoste, registro di configurazione, evegsL



Passi operativi
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w ldentificazione

wAcqguisizione e Conservazione
wAnalisi

w Presentazione



|dentificazione
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Hard disk
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Floppy disk, ZIP/JAZ, CD, DVD, Blu
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USB drives
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w Un flash drive USB e un dispositivo
di memorizzazione permanente,

portatile e riscrivibile con

dzy QAY 0 SNF I OOA I
w9Q adzZJIR2NII G2

operativi

RIA

www.iisfa.it

Una chiave USB priva di involucro esterno.
Sono visibili:

1) connettore USB

2) chip di gestione del protocollo USB

3) pin per test industriali

4) memoria flash

5) quarzo dell'oscillatore

6) diodo led di funzionamento

7) interruttore per il blocco della scrittura
8) spazio per una seconda memoria flash

—
Q=

114p





http://item.rakuten.co.jp/sastore/yeah-256/

134p


http://www.thinkgeek.com/interests/usb/6b3b/
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http://www.solidalliance.com/press/press.html
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Passi operativi
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w ldentificazione

wAcqguisizione e Conservazione
wAnalisi

w Presentazione

224p



Acquisizione di dati digitall
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w A seconda della tipologia di dispositivo e/o
f 20 EATT T A2ySZ Ab%ﬁ 3 ;
practiseg LIS NJ f QI Olj dzA a 2\ S
w Analizziamo In dettaglio 4 casi:
¢ Personal computer/Notebook/Server

wSpento Post Mortem Forensigs
wAccesol(ive Forensigs

¢ Smartphone/TabletNlobile Forensick
wiPad

¢ Intranet/Internet (Network e Internet Forensigs
wProfilo Facebook

234p
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BestPractisesnternazionall
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w Esistono linee guida dettagliate con le corrette metodologie di
acquisizione:

Q

D N N N

RFC3227Guidelines for Evidence Collection and Archiving (2002)
USAc Department of JusticeSearching and Seizing Computers (2002)
USAC IACP Best Practices for Seizing Electronic Evidence (2006)
USAc DoJg Electronic Crime Scene Investigation v. 2 (2008)

UK¢ ACPQ; Computer Based Evidence Guidelines v.4 (2008)

Best Practices

For Seizing Electronic Evidence
% |

A Pocket Guide foe First Reponders

244p


http://www.ncjrs.gov/pdffiles1/nij/219941.pdf
http://www.acpo.police.uk/asp/policies/Data/ACPO Guidelines v18.pdf
http://www.forwardedge2.com/pdf/bestpractices.pdf
http://www.usdoj.gov/criminal/cybercrime/s&smanual2002.htm

3 \nformas
o,
A &
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POST MORTEM FORENSICS

25 4p
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Repertamento

best practises per computer spe
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Mettere in sicurezzalasceria. LINSY RSNBE Af O2y ( NP f
contiene il dispositivo

Allontanare le persone presentla tutti i computer e i dispositivi di
alimentazione

Fotografare o fare una ripresa video della scena del criemendi tutte le
componenti interessate. Se non e disponibile una fotocamera, disegnare
la scena e etichettare le porte e | cavi in modo tale che il sistema possa
essere ricostruito successivamente

NON ACCENDERE UN COMPUTER SPENTO IN NESSUNA CIRCOSTA

Assicurarsi che il computer sia effettivamente spentlcuni screen
saver o modalita del computer possono far apparire il computer come
spento quando e ancora acceso

Rimuovere la batteria nel caso di un computer portatileerificando

prima che non si trovi in standby

{O2f t SAI NB ¢ glilalfri HiapSsifivil dalllato 2isl @mputer (per
evitare problemi in caso di UPS) 26 {p



Repertamento

bestpractiseper computer spent
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w Etichettare le porte e | cavun modo tale da poter ricostruire il computer
successivamente

w Assicurarsi che tuttgli oggetti siano stati sigla& compilare un report di
sequestro per ciascuno

w Ricercare sulla scenda del crimphari, appunti o pezzi di carta con
password che spesso si trovano attaccati o vicini al computer

wxl fdzil NE 4S OKASRSNBE FffQdziSyasS
password di accesso

w Prendere nota dettagliata di tutte le operazioni compiute in relazione ali
dispositivi informatici

274p
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catena di custodia
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w La digital evidence deve essere trattata e conservata molto attentamente
per evitare contaminazioni, danni e qualsiasi azione che potrebbe
renderla inutilizzabile

w Tutte le azioni compiute devono essere attentamente documentate

w Si deve predisporre unzatena di custodiahe identifichi tutte le persone
che hanno avuto accesso al supporto originale

w La catena di custodia deve contenere alcune informazioni fondamentali,
come:
¢ Dati identificativi del caso (numero, investigatore, natura e breve descrizione)
¢ Dati identificativi del supporto (produttore, modello, numero di serie)
¢ Dati identificati del sequestro (data e ora di inizio custodia, luogo)

w Ogni volta che i supporti oggetto di indagini sono affidati a un nuovo
investigatore, nella catena di custodia dovra essere aggiunta
dzy QAYVF2NXNIFT A2yS O2yuaSySyasSy
¢ Nome della persona che ha preso in carico il supporto

¢ Data e ora di consegna e data e ora di restituzione SR



Repertamento

catena di custodia
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Trasporto
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w Una volta che i supporti sono stati identificati e si e iniziata una catena di
custodia, bisogna preoccuparsictinservarli adeguatamente e

trasportarli in laboratorio
W[ QF LIWINRPLINARI GF Y2RIFfAGL

w Alcuni esempi sono:
¢ Sacchetti antistatic{hard disk)
¢ Valigie da trasporto
¢ Gabbie di Faradaydispositivi mobili)

04p
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http://www.blueskysafes.com/media-safes/phoenix_media_safes/datacommander-4620.htm

Acquisizione:

REGOLA FONDAMENTALERA

PRESERVARE
L O ORI GI 1

324p



Copia forense
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w[ Q2NAIAYIES y2y RSOS YIA Saa
wtSNI IAFNIYIANBE QI OljdzAaaArl A2yS R
opportuno (ove possibile) effettuare umapia bita-bit (o bit-streamo

copia forenseo immagine) del supporto originale, ovvero una copia
esatta del supporto originale

w Questa operazione e differente da un semplice backup dei dati, che
consiste nella copia di file noti e tralascia file cancellati, slack space, spaz
non allocato, ecc.

W[ QFOljdzA AAT A2yS @GASYS az2tAidlYSydas
supporto originale (prevenendo qualsiasi possibile scrittura) e scrivendo
un file immagine su un supporto esterno (disco USB o network)

wLf F2NXIT2 daAYY!Il HAMAS RAWMIEd daldzdniedet 1 1
tool Linux utilizzato per effettuare la copia)

w La duplicazione puo essere effettuata saitware o viahardware

(0p)

Z
> b’j>

o)

ckX | 2



Ora di sistema e sequenza di bgpt
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wt NAYl RA LINPOSRSNB I ff Ql
necessario estrarre dalla macchina oggetto di analisi
le informazioni relative a:

¢ BIOS utilizzato e parametri del CMOS
¢ Sequenza di boot
¢ Data e ora impostate nel CMOS

wLY LI NOAO2fI NB fI R
LISNI OSNRAFAOINBE f QS @S\
reale e ricostruire una corretta sequenza degl
eventl

4P
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Acquisizione software
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w

w

| principali sistemi operativi che offrono soluzioni applicative (native o
aggiuntive) per la copia forense dei dati sanouxe Windows

Per minimizzare il rischio di alterazione, e consigliabile utilizzare dispositiy
di write blocking che impediscano a livello hardware la scrittura sul
supporto originale

In ambiente Linux|'acquisizione dei dati si puo realizzare utilizzando |l
comando nativald oppure una sua variante con maggiori performance,
ovverodcfldd. Esistono anche strumenti con interfaccia grafica come
Guymagerre AIR

Questi comandi possono realizzare una copiaditt di un intero hard
disk in un file immagine, a partire da un qualsiasi disco che il sistema
operativo sia in grado di interpretare

Per venire incontro a esigenze di praticita di utilizzo sono state sviluppate
alcunedistribuzioni Live di Linuxche consentono l'avvio debmputerda

/5 2 RIF YSY2NARIF '{. Sa0SNyl LISNJ
Le principali son®EFT CAINE 36 {p
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Acquisizione software
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w In ambiente Windows esistono diversi programmi applicativi che
consentono la copia forense del dati

w Poiche il disco viene collegato ad un sistema operativo Windows e
necessario, per garantire il blocco dell'accesso in scrittura, utilizzare un
write blocker (hardware o software)

w | principali tool di acquisizione disponibili in ambiente Windows sono:
¢ AccessData FTK (Forensic Toolkit) Imgfreeware)
¢ Tableau Image(freeware)
¢ R-Drive Image
¢ Drive Snapshot
¢ Safeback

394
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sData FTK Imager

File Wew Mode Help

0 =

Evidence Tree

FTK Imager

B
| File Lisk
Mame Size | Type Date Madified

Properties

For Help, press F1

|D\g\ta\ Farensics - write Blocker - \Windows Internet ExplorerL
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(5 Tableau Imager

mEX]

File Settings Help
Storage Devices
Device ID Device Size Device Information Forensic Bridge Information
Ny Hitachi HTS723232L95 (ATA)
= WARtsicalbnived - (320.0.6H #003030CF4102ENBHZ5G3
2 ] ; RICOH RSC822 (Unknown)
= \\.\PhysicalDrivel 0 bytes #0001
— \\.\PhysicalDrive2 0 bytes RICOH RSCS92 (Unknown)
= D #0001
. . ST380815 AS (SATA) T35es
— 11.\PhysicalDrive3 A s36BB0.0GE QTSCSTA Read-Orly Mode
Acquisition Queue U “:\ v
Job Device ID Status Started Elapsed Time Time Remaining Finished
‘ 1 \\.\PhysicalDrive3 Finished Wed Oct 21 16:38:24 2009 1 min 43 sec - Wed Oct 21 16:40:08 2009
|
}2 \1.\PhysicalDrive3 HEE ] 26% Wed Oct 21 16:40:19 2009 25 sec 1 min 12 sec
! 3 \1.\PhysicalDrive0 Waiting. .. - -

) \nformae,

www.iisfa.it
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Write blocker hardware
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w Durante la fase di acquisizione dei dati dall'hard disk, e necessario
garantire un blocco dell'accesso in scrittura per mantenere l'integrita della
digital evidence

w Collegando direttamente I'hard disk a un computer di acquisizione
possono esserci modifiche al dati in esso contenuti (es. data di ultimo
accesso o0 modifica di un file)

O g 0F

ZTABLEAU
eSATA Forensic Bridge

=TABLEAU

1224p



Write blocker software
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w

w

Il blocco in scrittura a livello software si puo ottenere agendo

ddzZf £t Q2LISNI T A2yS RA Y2dzyGAy3a RSt f ¢
A seconda del sistema operativo utilizzato sulla macchina forense di
acquisizione, si possono adottare opportuni accorgimenti per impedire |l
flusso bidirezionale della comunicazione e consentire un accesso in
modalita di sola lettura

In ambiente Linux i volumi possono essere montati direttamente in
modalitaread only Le distribuzioni di acquisizione forense adottano
guesta tecnica.

In ambiente Microsoft Windows (da Windows XP SP2 in avanti), e
possibile agire a livello di registro di sistema per proteggere da scrittura |
dispositivi USB

Alcuni utili tool gratuiti per il blocco in scrittura delle porte USB in
ambiente Windows sono:

¢ Bytescout USB Locker
¢ Document Solutions USB Write Blocker DS



Write blocker software
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5 DSi USB Write Blocker

o

3 sB Locker BED

[ Disable 'Witing ta LISE flash diives |

[]Use password protection
[] Start USE Locker after rebaat

Visit Dur Web-Site.. Hide | | about..

™ > I i g~y
pocument Soiutions

44 4p
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wCome posso verificare la conformita e la
successiva integrita della copia?

wVerifica bit a bit Richiede tempi molto lunghi
ed e possibile solo disponendo dell'originale

wUsandofunzioni di hash

45 4p



Funzioni di hash
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wUna funzione di hash e una funzione emnay
che, dato un input dunghezza arbitraria
fornisce un output (hash) dinghezza fissa
¢ Non e possibile risalire al dato originario

¢ Una piccola variazione nel dato originario si
traduce In una grande variazione del risultato

¢ E raro che due dati presi a caso diano il medesim
risultato (collisioni)
wQueste proprieta le rendono adatte per

verificare integrita e errori di trasmissione
46 4p



Funzioni di hash
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wLe funzioni di hash piu utilizzate sono:
¢ MD5 (128 bit)
¢ SHAL (160 bit)
¢ SHA256/224 (256 0 224 bit)
¢ SHA512/384 (512 o 384 bit)
¢ Tiger (192, 160 o 128 hit)
¢ Whirlpool (512 bit)

wGli strumenti di acquisizione (hardware o
a2FU06l NSO Ll2aazyz OFf
2NAIAYIES S RSEfQAYYH
processo di copia R
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ACQUISIZIONE DI UN HARD DISK
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CASO 2
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LIVE FORENSICS

+ DEFT-Extra 3.0 -

Deft-Extra 3.0 - Control Panel

Home |Sys|nfn I Acquire I Analisys I Sysintemal I Mirsoft I Password Tool I | tility |

7 deft project

WARNING! You are running thiz application in a Live Windows environment. -
There iz ABSOLUTELY NO WAY to protect this live environment from changing. |
This application WILL make changes to the running system.

This i1s accepted nisk you must be willing to take. If you are not willing to
accept this nsk or do not understand what you are doing then exit now,
otherwise agreeand proceed at you own nisk.

If your antivirus find infected files used by DEFT-Exira. don't worrylThey are
FALSE POSITIVE.

m

e | e

05 Version: Vista\Win20085erver

lunedi 16 maggic 2011 22:50:57 Running: LADEFT-Extra-3.0.exe

wwnw deftlinue: net

49 4p
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w

w

Repertamento

best practises per computer acce
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Mettere in sicurezzalasceria. LINSY RSNBE Af O2y ( NP f
contiene il dispositivo

Allontanare le persone presentla tutti i computer e i dispositivi di
alimentazione

Fotografare o fare una ripresa video della sceta crimine e di tutte le
componenti interessate. Se non e disponibile una fotocamera, disegnare
la scena e etichettare le porte e i cavi in modo tale che il sistema possa
essere ricostruito successivamente

+| fdzil NE 4SS OKASRSNE |ffQdziSydsS
password di accesso

Registrare le informazioni presenti sul monitor, effettuando fotografie e
trascrivendo il testo visibile

Non toccare la tastiera o fare click con il mouse.

50 4p



Repertamento

best practises per computer acce
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w Qualora lo si ritenga necessario o indispensabstrarre le informazioni

che andrebbero sicuramente perse rimuovendo la correljpeocessi in
esecuzione, stato della rete, ecd.JVE FORENS)CS

w Assicurare che tutte le azioni eseguite e le modifiche apportate al
sistema siano note e registrate

w{S y2y § RA&ALERYAOALS dzy2 &LISO
f QFft AYSYarT A2yS S 3tA ftGNR R
problemi in caso di UPS) senza chiudere alcun programma

w Rimuovere tutte le altre connessioni in uscita dal computer verso la rete c
verso altri dispositivi esterni

w Assicurarsi che tutte gli oggetti siano stati siglati e compilare un report di
seqguestro per ciascuno

w Ricercare sulla scenda del crimine diari, appunti o pezzi di carta con
password, che spesso si trovano attaccati o vicini al computer

w Prendere nota dettagliata di tutte le operazioni compiute in relazione ai
dispositivi informatici 51 4p
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Live Forensics:

necessita vs. invasivita
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w Un intervento diive forensicsi rende necessario (0

molto utile) quando:

¢ Il sistemanon e fisicamente rimovibile

¢ Il sistemanon puo essere spento
w Militari
w Videosorveglianza
w Strumenti medicali
w Database server condivisi
w Server in hosting/housing

¢ Il sistemanon puo essere acquisito nella sua interezza
¢ Le informazioni volatili sono rilevantiispetto alle indagini
¢ Siamo in presenza dolumi cifrati (BitLocker, TrueCrypt, PGP, ecc.)

524p



Live Forensics:

necessita vs. invasivita
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w Per contro utilizzando tecniche ldre forensics

¢ Il sistema viensicuramente perturbato
w Le modifiche apportate sono note?
w Le modifiche apportate sono documentabili?
w Le modifiche apportate intaccano significativamente il risultato
RSttt QlylIftAaAK
w Ogni modifica apportata puo distruggere un altro dato
¢ Gli accertamenti svolti su sistemi accesi non saranno
ripetibili

53 4p
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LIVE FORENSICS

+ DEFT-Extra 3.0 -

Deft-Extra 3.0 - Control Panel

Home |Sys|nfn I Acquire I Analisys I Sysintemal I Mirsoft I Password Tool I | tility |

7 deft project

WARNING! You are running thiz application in a Live Windows environment. -
There iz ABSOLUTELY NO WAY to protect this live environment from changing. |
This application WILL make changes to the running system.

This i1s accepted nisk you must be willing to take. If you are not willing to
accept this nsk or do not understand what you are doing then exit now,
otherwise agreeand proceed at you own nisk.

If your antivirus find infected files used by DEFT-Exira. don't worrylThey are
FALSE POSITIVE.

m

e | e

05 Version: Vista\Win20085erver

lunedi 16 maggic 2011 22:50:57 Running: LADEFT-Extra-3.0.exe

wwnw deftlinue: net
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MOBILE FORENSICS
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w[ QFryFftAaA F2NBYaS RA dzy:
di ricerca, ovvero:
¢ Lamemoria internadel terminale radiomobile
¢ Lascheda SIM
¢ Lamemoria di massaggiuntiva (es. MicroSD)
¢ Il Network Service Provider

56 4
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Informazioni nella memoria inter
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www.iisfa.it

Informazioni generali (marca, modello, nazione di produzione)
IdentificativolMEI

Data e ora

Lingua utilizzata

Rubrica e immagini associate ai contatti

Chiamate effettuate, ricevute e perse

Gruppi chiamanti

Agenda degli appuntamenti e note

SMSMMSe relativi allegati

Emaile relativi allegati

Foto e video ripresi con la fotocamera

Registrazioni audio

Tracce di navigazione sul Web

Conversazioni dnstant messaging

Documenti elettronici (file di testo, fogli di calcolo, PDF, ecc.)
Logdelle connessionPRBJMT Se WiFi

Logdei messaggbMSe MMSinviati e ricevuti

Databaseadelle stazioni radio

LYF2NXIT A2y A NBf I (A @BYplederiteQrdaicur®niait PhénenBdsrhi) y I GA I G 2 NB
Configurazioni di rete

Dizionario

gceegeegeeeeeeeeeeeeeeeeeE
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SmartPhoneForensics:

Informazioni nella SIM

www.iisfa.it

Identificativo ICCID

Identificativo IMSI

| 22NRAY OGS RStEfQdztf GAYI OSttlF Ay OdzA
Ultime chiamate effettuate (*)

Rubrica (**)

SMS (inclusi quelli cancellati) (**)

| 2y FAIdzNI T A2y A LISNI f QAYy@PA2 RS3IEA { af
Network Service Provider

Reti su cui la SIM e autorizzata ad operare

(*) Nei telefoni moderni questa informazione si trova nella memoria interna
(**) Limitatamente ai record presenti sulla SIM
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SmartPhoneForensics:

Informazioni presso Il NSP

www.iisfa.it

w In base aD.lvo 109/2008 | dati che si possono
ottenere dal Provider riguardo a comunicazioni
cellulari sono:

C
C
C

D N N N

Numero telefonico chiamante
Nome e indirizzo dell'utente registrato

Numero composto, ovvero il numero o i numeri chiamati e, nei casi
che comportino servizi supplementari (come l'inoltro o |l
trasferimento di chiamata), il numero o i numeri verso i quali e diretta
la chiamata

Data e ora dell'inizio e della fine della comunicazione

IMSI del chiamante e del chiamato

IMEI del chiamante e del chiamato

Etichetta di ubicazione (Cell ID) all'inizio della comunicazione.
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€ € € €

€ €

Segnalare la posizione cui il telefono e stato rinvenuto
Annotare eventualproblemi fisici evidenti riscontrat(per esempiaisplayrotto)
Fotografaretutti gli aspetti esterni del telefono

Documentare lenformazioni presenti sullo scherm¢se il telefono viene
rinvenuto acceso)

EffettuaredA RS 2 NA LINES & Sn ctd BdispoSitivey@statd gequsstrato
Sequestrareunitamente al dispositivo, anche:

C
C
C
C
C
C
C
C

I cavi di connessione

il caricabatteria

gliimballaggi

le memorie di massa rimovibili

i manualiR Q dz&a 2

| supporti contenenti il software del telefono

le bollette telefonichel 8 a2 OA LGS | f Qdzi Sy T |
la confezione della SIMche riporta il PIN e il PUK di fabbricazione)
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w Se Il telefono viene rinvenuto
accesoil primo problema da
affrontare e quello di
3| NI yisolaniéRio dall@
rete cellulare
w[ QA&a2t F YSY (2
puo essere effettuato:
¢ Spegnendo il dispositivo
¢ Utilizzando unammer device
¢ Riponendo iblispositivo in un
contenitore schermato

¢ Richiedendo iblocco al Network §
Service Provider
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|solamento
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w Se il telefono e stato rinvenutspento,
la soluzione piu opportuna e quella di
inserire unaSIM cloneg(ovvero una SIM
Su cui siano stati impostati
F2NI L dFYSyYyaGsS tQL/ B
originale) '

w In alcuni modellila rimozione della
SIM originale puo comportare la
perdita di alcune informazionfes. lista
delle ultime chiamate effettuate,
ricevute e perse)

www.iisfa.it
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w[ QFyFftAadaA RSA RFOA &aFN:X STF
¢ unsoftware di acquisizion@énstallato su un personal computer
oppure
¢ undispositivo hardwareRS RA OF G2 £ f QSAGNI T A2y S
w In entrambi i casi, € necessagarantire una connessione tra
Il telefono cellulare e lo strumento di acquisizione

w A seconda del modello la connessione si puo realizzare
tramite:

¢ Cavo
w Piu sicura, affidabile e con minor impatto sui dati

¢ IrDA

¢ Bluetooth

w Da utilizzare comextrema ratio,poiché genera modifiche al dispositivo durante la fase di
attivazione e autenticazione della connessione
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w

e

e

BestPractises

dispositivo spento

www.iisfa.it

9 T ¥ S (amlisidsterdaye documentale del telefor(atilizzando anche fotografie e
video)

Se il telefono contiene un@lM, rimuoverla
Se il telefono contiene un@emoria rimovibile, rimuoverla

9 T T S ( d@ndisi 8&fa StM€recuperare le informazioni utili ICCID, IMSI, LOCI, ecc.) e gli
SMS cancellati

9 T ¥ S ( d@ndisi 8&fa miertoria rimovibilegarantendone la protezione in scrittura ed
utilizzando metodologie e software forensi tradizionali (Encase, FIayX Forensics, ecc.)

Per preservare lo stato della SIM e opportuwtonarla ed utilizzare la carta clonagaer la
successiva analisi del telefono

Qualora non sia possibile effettuare un clone della SIM, utilizzare una metodologia alternativ
di isolamento del telefono dalla rete

Collegare itelefono ad unafonte di alimentazione(fissa o portatile)

Attivare la procedura di riconoscimento del telefono da parte del software/hardware forense
prescelto

Accendere il telefono
Stabilire la connessione tra il telefono e il software

Estrarre le informazioni dal telefono, utilizzando le funzioni messe a disposizione dal
software/hardware in uso 64 4p
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dispositivo acceso
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w Collegare il telefono ad una fonte di alimentazione (fissa o
portatile)

w Estrarre le informazioni dal telefono con le precauzioni
llustrate sopra in ambiente schermato

w Analizzare la SIM e la memoria rimovibile con le accortezze
llustrate nel caso di telefono spento
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A Paraben Device Seizure

A Oxygen Forensic Suite 2011
A MobilEdit! Forensic

A Mobile Phone Examiner

A Tulp2G

A USIM Detective

A UFED (Universal Forensic Extraction Device) (hardware
e software)

A XRY/.XACT (hardware e software)
A Celledek (hardware e software)

www.iisfa.it
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DEMO

ACQUISIZIONE DI UN IPAD

www.iisfa.it
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PROFILO FACEBOOK

facebook

Stai uscendo? Rimani su Facebook. Registrazione
Visita facebook.com sul tuo celulare. E gratis e lo sard sempre.
Mome :
Cognome:
La tua e-mail:
Re-inserisci
I'e-mail:

Nuova password:
Sono: | Seleziona sesso: |Z|

Data di nascita: | Giorno: E| Mese: |Z| Anno: E

Perché devo fornire la mia data di nascita?
Crea una Pagina per una celebrita, gruppo o azienda.

Italizno English (US) Espafiol Portugués (Brasil) Francais (France) Deutech auy=ll ey PR(EH) BEE »

o

Facebook © 2011 * Italiano Mabile * Trova i tuci amid * Badge - Persone * Pagine * Informazioni * Pubblicita * Crea una Pagina - Sviluppatori * Oppertunita di lavoro * Privacy * Condizioni
Centro assistenza

www.iisfa.it
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wGlI accertamenti tecnicl su Internet,
ovvero acquisizione di prove sul Web,
possono essere identificatl diafasi

¢ ldentificare la prova

w Pagina web, Email, Chat/IM, P2P, Social Network, Forum, Blog,
VolP

¢ Acquisire la prova su Internet
¢ Analizzare la prova
¢ Documentare le evidenze

69 4p
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wlLa prova su Internet presenta diversi

problemi:

¢ Non e facile comprendere dove si trovi

¢ Puotrovarsiséd A & 0 SYA dzoAOF GA Ay

¢ Spesso e difficile procedere con un sequestro
tradizionale per motiviecnici(es. sistemi virtualizzati,
databa§eAmoIto grandi, ec‘:c.) e,mocedurali(es.A o
aAauUSYA dzoAOIUGA Tt QSaus

CSATTFAORRSIVO WBSEQAIONS f Q246Y .

¢ Ancora piu facilalterare, nascondere o distruggere
la prova

704p
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w Non possiamo utilizzare gli strumenti tipici della
Computer Forensics

w Non possiamo limitarci a:
¢ Farescreenshotlella pagina
¢ Salvare la pagina in locale e stamparla

w9 Q ljdZAYRA ySOS&aal NA2 A
che garantisca:
¢/ 2NNRAR &aLR2YyRSYyIl I 02y f Q2 N&A
¢ Riferibilita a un ben individuato momento

714p
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w Il processo di acquisizione puo quindi variare in funzione dell:
tipologia di prova, ma e riconducibile ai seguenti passi:

¢ Avviare un software degistrazione delle azionn corso sul PC
(es. CamStudio)

¢ Avviare un software degistrazione del traffico di rete
generato e/o ricevuto (es. WireShark)

¢ Impostare il DNS di sistem@on un DNS pubblico noto (es.
8.8.8.8¢ Google)

C{AYONRBYAI | tibdigdema taditeRr sen@ANTP (es.
Istituto Elettrotecnico Nazionale Galileo Ferragistp.ien.it)

¢ Avviare le operazioni anirroring, navigazione e/o download
RStffl GLNROGI¢ OKS airx @dzz2fS |

24p
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Acquisizione

www.iisfa.it

w Al termine delle operazioni di acquisizione:

C
C

Interrompere il software di acquisiziondel traffico di rete

Firmare digitalmente(e possibilmente con marca temporale) |l
file con il traffico di rete

[ 1 £t 02t NB f QK aK RSA FTA{S &0l
Fare un unico archivicontenente il traffico di rete e i file

scaricati

CANNYINBE RAIAGFTEYSYUS At FALS
Interrompere la registrazionalelle azioni a monitor

734p
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PROFILO FACEBOOK

facebook

Stai uscendo? Rimani su Facebook. Registrazione
Visita facebook.com sul tuo celulare. E gratis e lo sard sempre.
Mome :
Cognome:
La tua e-mail:
Re-inserisci
I'e-mail:

Nuova password:
Sono: | Seleziona sesso: |Z|

Data di nascita: | Giorno: E| Mese: |Z| Anno: E

Perché devo fornire la mia data di nascita?
Crea una Pagina per una celebrita, gruppo o azienda.

Italizno English (US) Espafiol Portugués (Brasil) Francais (France) Deutech auy=ll ey PR(EH) BEE »

o

Facebook © 2011 * Italiano Mabile * Trova i tuci amid * Badge - Persone * Pagine * Informazioni * Pubblicita * Crea una Pagina - Sviluppatori * Oppertunita di lavoro * Privacy * Condizioni
Centro assistenza

www.iisfa.it
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w ldentificazione

wAcqguisizione e Conservazione
wAnalisi

w Presentazione

75 4p
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wlLe modalita di

analisi

www.iisfa.it

analisi variano a seconda del

tipo di caso investigato

wQuesta fase comprende:
¢ ldentificazione della struttura logica del disco

¢ Estrazione de
accesso dei fi

¢ Estrazione de

le date di creazione, modifica e
e e generazione ddliaeline

le Informazioni sul sistema

operativo installato, gli utenti e le applicazioni

Installate

¢ Analisi del contenuto del file e ricerca per

kevword
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analisi 4
wt SNI f QFyFfAaA RSA FAC
strumenti

Toolkitforensi(opesource proprietari)

Software didata recoverye file carving

Editor esadecimali

{ 2 F 0 o ddElisi R IvD di Gstema operative degliapplicativi
(registro di configurazione, navigazione su internet, posta elettronica,
chat, programmi di file sharing, thumbnails, ecc.)

Software dpassword cracking

Sistemi dvirtualizzazione

Analizzatori di rete

Software dindicizzazione

File viewer(documenti, immagini, video, audio, ecc.)

D N N N

D D N N N
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toolkit forensi commerciall
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wl principali toolkit forensi commerciali sono:
¢ Encase (Guidance Software)
¢ Forensic Toolkit (AccessData)
¢ X-Ways Forensic (Ways)
¢ P2 Commander (Paraben Corporation)
¢ Pro Discover (Technology Pathways)
¢ Macintosh Forensic (Blackbag)
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araben’s P2 Commander -

Test case.p2c*
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ProDiscover
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