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La Computer Forensics(Informatica Forense) è 
la scienza che studia l'individuazione, la 

conservazione, la protezione, l'estrazione, la 
documentazionee ogni altra forma di 

trattamento del dato informatico per essere 
valutato in un processo giuridico e studia, ai 
fini probatori, le tecniche e gli strumenti per 
l'esame metodologico dei sistemi informatici 

(Wikipedia)

Computer Forensics: 
una definizione
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ωUna digital evidence può essere definita come 
qualsiasi informazione avente valore probatorio 
che sia memorizzata o trasmessa in forma digitale

ωUna digital evidence può quindi essere estratta da:

ςUn dispositivo di memorizzazione digitale 
ωPersonal computer, notebook, hard disk esterno, NAS, floppy, 
ƴŀǎǘǊƻΣ /5κ5±5Σ ƳŜƳƻǊȅ ŎŀǊŘΣ ¦{. ŘǊƛǾŜΣΧ

ω¢ŜƭŜŦƻƴƛ ŎŜƭƭǳƭŀǊƛΣ {LaΣ {ƳŀǊǘtƘƻƴŜΣ ¢ŀōƭŜǘΣ bŀǾƛƎŀǘƻǊƛ ǎŀǘŜƭƭƛǘŀǊƛΣΧ

ςUna Rete Intranet/Internet
ωIntercettazione di traffico dati

ωPagine Web, Blog, Social Network, Chat/IM, 

Digital Evidence
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ωUna digital evidence è fragile per natura, ovvero 
facilmente modificabile
ςSe il dispositivo che contiene le informazioni di interesse 

viene spento, i dati che non sono stati salvati possono 
andare definitivamente persi

ςSe il dispositivo viene rivenuto spento, ƭΩŀŎŎŜƴǎƛƻƴŜ 
comporta modifiche al sistema e/o ai dati in esso contenuti

ςSe il dispositivo è connesso ad Internet o ad una rete 
aziendale, Ǉƻǎǎƻƴƻ ŀǾǾŜƴƛǊŜ ŀŎŎŜǎǎƛ ŘŀƭƭΩŜǎǘŜǊƴƻ Ŏƻƴ 
ƭΩƻōƛŜǘǘƛǾƻ Řƛ ŎŀƴŎŜƭƭŀǊŜ ƭŜ ƛƴŦƻǊƳŀȊƛƻƴƛ

ςSe la digital evidence di trova su Internet (sito web, profilo di 
social network, ecc.), può essere modificata e/o rimossa 
ŘŀƭƭΩƻǿƴŜǊ ŘŜƭƭŀ ǇŀƎƛƴŀ

Digital Evidence
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ω I dati digitali possono essere divisi in due categorie

ω Dati volatili: 

ςDati che sono facilmente alterabili/persi in caso di spegnimento 
del dispositivo che li conserva

ςUtenti connessi, file aperti, informazioni di rete, processi in 
esecuzione, mapping dei processi sulle porte, contenuto della 
RAM, contenuto della clipboard, servizi in esecuzione, comandi 
di shell

ω Dati non volatili

ςDati conservati in memorie di massa e che non vanno persi in 
caso di spegnimento del dispositivo che li conserva

ςFile di dati e di programma, file nascosti, slack space, file di 
swap, file index.dat, cluster non allocati, partizioni non 
utilizzate, partizioni nascoste, registro di configurazione, eventi

Digital Evidence
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ωIdentificazione

ωAcquisizione e Conservazione

ωAnalisi 

ωPresentazione

Passi operativi
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ω [ŀ ŦŀǎŜ Řƛ ƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜ ŀǾǾƛŜƴŜ ƛƴ ŎƻǊǊƛǎǇƻƴŘŜƴȊŀ ŘŜƭƭΩŀƴŀƭƛǎƛ ŘŜƭƭŀ ǎŎŜƴŀ 
del crimine

ω Lƭ ǇǊƻŎŜǎǎƻ Řƛ ƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜ ŘŜǾŜ ǎŜƎǳƛǊŜ ƭŜ ŎƻǎƛŘŘŜǘǘŜ άōŜǎǘ ǇǊŀŎǘƛǎŜǎέ

ω L ŎƻƴǘŜƴƛǘƻǊƛ ŘƛƎƛǘŀƭƛ Řƛ ƛƴǘŜǊŜǎǎŜ ŘǳǊŀƴǘŜ ƭΩƛƴǾŜǎǘƛƎŀȊƛƻƴŜ Řƛ ǳƴŀ ǎŎŜƴŀ ŘŜƭ 
ŎǊƛƳƛƴŜ ǎƻƴƻ όŜƭŜƴŎƻ ƴƻƴ ŜǎŀǳǎǘƛǾƻ ΧύΥ
ς Personal computer, notebook e server

ς Hard disk non inseriti nel computer (smontati o esterni)

ς Dischi allo stato solido

ς Network Attached Storage (NAS)

ς Floppy disks

ς Nastri di backup

ς Cartucce ZIP/JAZ

ς CD/DVD/BluRay

ς Memory card

ς USB Drives

ς MP3 Player, Videocamere, Fotocamere digitali

ς Routers e Modem

ς Telefoni cellulari, SIM, SmartPhone

ς Navigatori satellitari

Identificazione
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Hard disk
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Floppy disk, ZIP/JAZ, CD, DVD, BluRay



10

Corso di Computer Forensics www.iisfa.it

MemoryCard
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USB drives

ω Un flash drive USB è un dispositivo 
di memorizzazione permanente, 
portatile e riscrivibile con 
ǳƴΩƛƴǘŜǊŦŀŎŎƛŀ ¦{.

ω 9Ω ǎǳǇǇƻǊǘŀǘƻ Řŀƛ ƳƻŘŜǊƴƛ ǎƛǎǘŜƳƛ 
operativi
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http://item.rakuten.co.jp/sastore/yeah-256/
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http://www.thinkgeek.com/interests/usb/6b3b/
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http://thumbnail.image.rakuten.co.jp/s/?@0_mall/sastore/cabinet/00265820/img10621155722.jpg
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http://www.solidalliance.com/press/press.html
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http://thumbnail.image.rakuten.co.jp/s/?@0_mall/sastore/cabinet/00265820/img10621966667.jpg
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MP3, videocamere, fotocamere
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ωIdentificazione

ωAcquisizione e Conservazione

ωAnalisi 

ωPresentazione

Passi operativi
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ωA seconda della tipologia di dispositivo e/o 
ƭƻŎŀƭƛȊȊŀȊƛƻƴŜΣ ǎƛ Ǉƻǎǎƻƴƻ ƛŘŜƴǘƛŦƛŎŀǊŜ ŘŜƭƭŜ άbest 
practisesέ ǇŜǊ ƭΩŀŎǉǳƛǎƛȊƛƻƴŜ

ωAnalizziamo in dettaglio 4 casi:

ςPersonal computer/Notebook/Server

ωSpento (Post Mortem Forensics)

ωAcceso (Live Forensics)

ςSmartphone/Tablet (Mobile Forensics)
ωiPad 

ςIntranet/Internet (Network e Internet Forensics)

ωProfilo Facebook

Acquisizione di dati digitali
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ω Esistono linee guida dettagliate con le corrette metodologie di 
acquisizione:

ςRFC3227 - Guidelines for Evidence Collection and Archiving (2002)

ςUSA ςDepartment of Justice - Searching and Seizing Computers (2002)

ςUSA ςIACP - Best Practices for Seizing Electronic Evidence (2006)

ςUSA ςDoJ ςElectronic Crime Scene Investigation v. 2 (2008)

ςUK ςACPO ςComputer Based Evidence Guidelines v.4 (2008)

Best Practisesinternazionali

http://www.ncjrs.gov/pdffiles1/nij/219941.pdf
http://www.acpo.police.uk/asp/policies/Data/ACPO Guidelines v18.pdf
http://www.forwardedge2.com/pdf/bestpractices.pdf
http://www.usdoj.gov/criminal/cybercrime/s&smanual2002.htm
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POST MORTEM FORENSICS

CASO 1
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ω Mettere in sicurezza la scena Ŝ ǇǊŜƴŘŜǊŜ ƛƭ ŎƻƴǘǊƻƭƭƻ ŘŜƭƭΩŀǊŜŀ ŎƘŜ 
contiene il dispositivo

ω Allontanare le persone presenti da tutti i computer e i dispositivi di 
alimentazione

ω Fotografare o fare una ripresa video della scena del crimine e di tutte le 
componenti interessate. Se non è disponibile una fotocamera, disegnare 
la scena e etichettare le porte e i cavi in modo tale che il sistema possa 
essere ricostruito successivamente

ω NON ACCENDERE UN COMPUTER SPENTO IN NESSUNA CIRCOSTANZA

ω Assicurarsi che il computer sia effettivamente spento. Alcuni screen 
saver o modalità del computer possono far apparire il computer come 
spento quando è ancora acceso

ω Rimuovere la batteria nel caso di un computer portatile, verificando 
prima che non si trovi in standby

ω {ŎƻƭƭŜƎŀǊŜ ƭΩŀƭƛƳŜƴǘŀȊƛƻƴŜ e gli altri dispositivi dal lato del computer (per 
evitare problemi in caso di UPS)

Repertamento: 
best practises per computer spento
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ω Etichettare le porte e i cavi in modo tale da poter ricostruire il computer 
successivamente

ω Assicurarsi che tutte gli oggetti siano stati siglati e compilare un report di 
sequestro per ciascuno

ω Ricercare sulla scenda del crimine diari, appunti o pezzi di carta con 
password, che spesso si trovano attaccati o vicini al computer

ω ±ŀƭǳǘŀǊŜ ǎŜ ŎƘƛŜŘŜǊŜ ŀƭƭΩǳǘŜƴǘŜ ƛƴŦƻǊƳŀȊƛƻƴƛ ǎǳƭ ǎŜǘǳǇ ŘŜƭ ǎƛǎǘŜƳŀΣ ƛƴŎƭǳǎŜ 
password di accesso

ω Prendere nota dettagliata di tutte le operazioni compiute in relazione ai 
dispositivi informatici

Repertamento: 
best practisesper computer spento
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ω La digital evidence deve essere trattata e conservata molto attentamente 
per evitare contaminazioni, danni e qualsiasi azione che potrebbe 
renderla inutilizzabile

ω Tutte le azioni compiute devono essere attentamente documentate

ω Si deve predisporre una catena di custodiache identifichi tutte le persone 
che hanno avuto accesso al supporto originale

ω La catena di custodia deve contenere alcune informazioni fondamentali, 
come:
ς Dati identificativi del caso (numero, investigatore, natura e breve descrizione)

ς Dati identificativi del supporto (produttore, modello, numero di serie)

ς Dati identificati del sequestro (data e ora di inizio custodia, luogo)

ω Ogni volta che i supporti oggetto di indagini sono affidati a un nuovo 
investigatore, nella catena di custodia dovrà essere aggiunta 
ǳƴΩƛƴŦƻǊƳŀȊƛƻƴŜ ŎƻƴǘŜƴŜƴǘŜΥ
ς Nome della persona che ha preso in carico il supporto

ς Data e ora di consegna e data e ora di restituzione

Repertamento: 
catena di custodia
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Repertamento: 
catena di custodia
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ω Una volta che i supporti sono stati identificati e si è iniziata una catena di 
custodia,  bisogna preoccuparsi di conservarli adeguatamente e 
trasportarli in laboratorio

ω [ΩŀǇǇǊƻǇǊƛŀǘŀ ƳƻŘŀƭƛǘŁ Řƛ ŎƻƴǎŜǊǾŀȊƛƻƴŜ ŘƛǇŜƴŘŜ Řŀƭ ǎǳǇǇƻǊǘƻ

ω Alcuni esempi sono:
ς Sacchetti antistatici (hard disk)

ς Valigie da trasporto

ς Gabbie di Faraday (dispositivi mobili)

Trasporto
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Conservazione in laboratorio

http://www.blueskysafes.com/media-safes/phoenix_media_safes/datacommander-4620.htm
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PRESERVARE 

LôORIGINALE!

Acquisizione: 
REGOLA FONDAMENTALE!
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ω [ΩƻǊƛƎƛƴŀƭŜ ƴƻƴ ŘŜǾŜ Ƴŀƛ ŜǎǎŜǊŜ ǳǘƛƭƛȊȊŀǘƻ ǇŜǊ ƭΩŀƴŀƭƛǎƛ ŘŜƛ Řŀǘƛ

ω tŜǊ ƎŀǊŀƴǘƛǊŜ ƭΩŀŎǉǳƛǎƛȊƛƻƴŜ Řƛ ǘǳǘǘƛ ƛ Řŀǘƛ ǇǊŜǎŜƴǘƛ ǎǳƭ ŘƛǎǇƻǎƛǘƛǾƻ ŝ 
opportuno (ove possibile) effettuare una copia bit-a-bit (o bit-streamo 
copia forense o immagine) del supporto originale, ovvero una copia 
esatta del supporto originale

ω Questa operazione è differente da un semplice backup dei dati,  che 
consiste nella copia di file noti e tralascia file cancellati, slack space, spazio 
non allocato, ecc.

ω [ΩŀŎǉǳƛǎƛȊƛƻƴŜ ǾƛŜƴŜ ǎƻƭƛǘŀƳŜƴǘŜ ŜŦŦŜǘǘǳŀǘŀ ƭŜƎƎŜƴŘƻ ƻƎƴƛ ōƛǘ ŘŜƭ 
supporto originale (prevenendo qualsiasi possibile scrittura) e scrivendo 
un file immagine su un supporto esterno (disco USB o network)

ω Lƭ ŦƻǊƳŀǘƻ άƛƳƳŀƎƛƴŜέ ǇƛǴ ǳǘƛƭƛȊȊŀǘƻ ŝ ƛƭ formato RAW (o dd, dal nome del 
tool Linux utilizzato per effettuare la copia)

ω La duplicazione può essere effettuata via software o viahardware

Copia forense
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ωtǊƛƳŀ Řƛ ǇǊƻŎŜŘŜǊŜ ŀƭƭΩŀŎǉǳƛǎƛȊƛƻƴŜ ŘŜƭ ŘƛǎŎƻ ŝ 
necessario estrarre dalla macchina oggetto di analisi 
le informazioni  relative a:

ςBIOS utilizzato e parametri del CMOS

ςSequenza di boot

ςData e ora impostate nel CMOS

ωLƴ ǇŀǊǘƛŎƻƭŀǊŜ ƭŀ Řŀǘŀ Ŝ ƭΩƻǊŀ ǎƻƴƻ ƴŜŎŜǎǎŀǊƛŜ 
ǇŜǊ ǾŜǊƛŦƛŎŀǊŜ ƭΩŜǾŜƴǘǳŀƭŜ ǎŎƻǎǘŀƳŜƴǘƻ ŘŜƭƭΩƻǊŀ 
reale e ricostruire una corretta sequenza degli 
eventi

Ora di sistema e sequenza di boot
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ω 9Ω ƭŀ ǎƻƭǳȊƛƻƴŜ ƛŘŜŀƭŜ ƛƴ ǘŜǊƳƛƴƛ Řƛ velocitàe affidabilità

ω L ǇǊƻŘƻǘǘƛ ǎƻƴƻ Ƴƻƭǘƻ Ŏƻǎǘƻǎƛ Ŝ ōƛǎƻƎƴŀ ǎŜƎǳƛǊŜ ƭΩŜǾƻƭǳȊƛƻƴŜ ŘŜƭƭŀ 
ǘŜŎƴƻƭƻƎƛŀ ΧΦ όL59Σ {!¢!Σ {/{LΣ Κύ

Acquisizione hardware
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ω I principali sistemi operativi che offrono soluzioni applicative (native o 
aggiuntive) per la copia forense dei dati sono Linuxe Windows

ω Per minimizzare il rischio di alterazione, è consigliabile utilizzare dispositivi 
di write blocking, che impediscano a livello hardware la scrittura sul 
supporto originale

ω In ambiente Linux, l'acquisizione dei dati si può realizzare utilizzando il 
comando nativo dd oppure una sua variante con maggiori performance, 
ovvero dcfldd. Esistono anche strumenti con interfaccia grafica come 
Guymagere AIR

ω Questi comandi possono realizzare una copia bit-a-bit di un intero hard 
disk in un file immagine, a partire da un qualsiasi disco che il sistema 
operativo sia in grado di interpretare

ω Per venire incontro a esigenze di praticità di utilizzo sono state sviluppate 
alcune distribuzioni Live di Linux, che consentono l'avvio delcomputerda 
/5 ƻ Řŀ ƳŜƳƻǊƛŀ ¦{. ŜǎǘŜǊƴŀ ǇŜǊ ƭΩŀŎǉǳƛǎƛȊƛƻƴŜ

ω Le principali sono DEFTe CAINE

Acquisizione software
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DEFT
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Caine
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ω In ambiente Windows esistono diversi programmi applicativi che 
consentono la copia forense dei dati

ω Poiché il disco viene collegato ad un sistema operativo Windows è 
necessario, per garantire il blocco dell'accesso in scrittura, utilizzare un 
write blocker (hardware o software)

ω I principali tool di acquisizione disponibili in ambiente Windows sono:

ςAccessData FTK (Forensic Toolkit) Imager (freeware)

ςTableau Imager(freeware)

ςR-Drive Image

ςDrive Snapshot

ςSafeback

Acquisizione software
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FTK Imager
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Tableau Imager
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ω Durante la fase di acquisizione dei dati dall'hard disk, è necessario 
garantire un blocco dell'accesso in scrittura per mantenere l'integrità della 
digital evidence

ω Collegando direttamente l'hard disk a un computer di acquisizione 
possono esserci modifiche ai dati in esso contenuti (es. data di ultimo 
accesso o modifica di un file)

Write blocker hardware



43

Corso di Computer Forensics www.iisfa.it

ω Il blocco in scrittura a livello software si può ottenere agendo 
ǎǳƭƭΩƻǇŜǊŀȊƛƻƴŜ Řƛ ƳƻǳƴǘƛƴƎ ŘŜƭƭΩƘŀǊŘ Řƛǎƪ Řŀ ǇŀǊǘŜ ŘŜƭ ǎƛǎǘŜƳŀ ƻǇŜǊŀǘƛǾƻ

ω A seconda del sistema operativo utilizzato sulla macchina forense di 
acquisizione, si possono adottare opportuni accorgimenti per impedire il 
flusso bidirezionale della comunicazione e consentire un accesso in 
modalità di sola lettura

ω In ambiente Linux i volumi possono essere montati direttamente in 
modalità read only. Le distribuzioni di acquisizione forense adottano 
questa tecnica.

ω In ambiente Microsoft Windows (da Windows XP SP2 in avanti), è 
possibile agire a livello di registro di sistema per proteggere da scrittura i 
dispositivi USB

ω Alcuni utili tool gratuiti per il blocco in scrittura delle porte USB in 
ambiente Windows sono:
ς Bytescout USB Locker

ς Document Solutions USB Write Blocker

Write blocker software
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Write blocker software 
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ωCome posso verificare la conformità e la 
successiva integrità della copia?

ωVerifica bit a bit: Richiede tempi molto lunghi 
ed e possibile solo disponendo dell'originale

ωUsando funzioni di hash

±ŜǊƛŦƛŎŀ ŘŜƭƭΩƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ ŎƻǇƛŀ
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ωUna funzione di hash è una funzione one-way 
che, dato un input di lunghezza arbitraria, 
fornisce un output (hash) di lunghezza fissa

ςNon è possibile risalire al dato originario

ςUna piccola variazione nel dato originario si 
traduce in una grande variazione del risultato

ςE raro che due dati presi a caso diano il medesimo 
risultato (collisioni)

ωQueste proprietà le rendono adatte per 
verificare integrità e errori di trasmissione

Funzioni di hash
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ωLe funzioni di hash più utilizzate sono:
ςMD5 (128 bit)

ςSHA-1 (160 bit)

ςSHA-256/224 (256 o 224 bit)

ςSHA-512/384 (512 o 384 bit)

ςTiger (192, 160 o 128 bit)

ςWhirlpool (512 bit)

ωGli strumenti di acquisizione (hardware o 
ǎƻŦǘǿŀǊŜύ Ǉƻǎǎƻƴƻ ŎŀƭŎƻƭŀǊŜ ƭΩƘŀǎƘ ŘŜƭ ŘƛǎŎƻ 
ƻǊƛƎƛƴŀƭŜ Ŝ ŘŜƭƭΩƛƳƳŀƎƛƴŜ ǇŜǊ ǾŜǊƛŦƛŎŀǊŜ ƛƭ 
processo di copia

Funzioni di hash
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ACQUISIZIONE DI UN HARD DISK

CASO 1 - DEMO
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LIVE FORENSICS

CASO 2
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ω Mettere in sicurezza la scena Ŝ ǇǊŜƴŘŜǊŜ ƛƭ ŎƻƴǘǊƻƭƭƻ ŘŜƭƭΩŀǊŜŀ ŎƘŜ 
contiene il dispositivo

ω Allontanare le persone presenti da tutti i computer e i dispositivi di 
alimentazione

ω Fotografare o fare una ripresa video della scena del crimine e di tutte le 
componenti interessate. Se non è disponibile una fotocamera, disegnare 
la scena e etichettare le porte e i cavi in modo tale che il sistema possa 
essere ricostruito successivamente

ω ±ŀƭǳǘŀǊŜ ǎŜ ŎƘƛŜŘŜǊŜ ŀƭƭΩǳǘŜƴǘŜ ƛƴŦƻǊƳŀȊƛƻƴƛ ǎǳƭ ǎŜǘǳǇ ŘŜƭ ǎƛǎǘŜƳŀΣ ƛƴŎƭǳǎŜ 
password di accesso

ω Registrare le informazioni presenti sul monitor, effettuando fotografie e 
trascrivendo il testo visibile

ω Non toccare la tastiera o fare click con il mouse.

Repertamento:
best practises per computer acceso
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ω Qualora lo si ritenga necessario o indispensabile, estrarre le informazioni 
che andrebbero sicuramente perse rimuovendo la corrente(processi in 
esecuzione, stato della rete, ecc.) (LIVE FORENSICS)

ω Assicurare che tutte le azioni eseguite e le modifiche apportate al 
sistema siano note e registrate

ω {Ŝ ƴƻƴ ŝ ŘƛǎǇƻƴƛōƛƭŜ ǳƴƻ ǎǇŜŎƛŀƭƛǎǘŀ ǇŜǊ ƭΩŀƴŀƭƛǎƛ ƭƛǾŜΣ ǎŎƻƭƭŜƎŀǊŜ 
ƭΩŀƭƛƳŜƴǘŀȊƛƻƴŜ Ŝ Ǝƭƛ ŀƭǘǊƛ ŘƛǎǇƻǎƛǘƛǾƛ Řŀƭ ƭŀǘƻ ŘŜƭ ŎƻƳǇǳǘŜǊ όǇŜǊ ŜǾƛǘŀǊŜ 
problemi in caso di UPS) senza chiudere alcun programma

ω Rimuovere tutte le altre connessioni in uscita dal computer verso la rete o 
verso altri dispositivi esterni

ω Assicurarsi che tutte gli oggetti siano stati siglati e compilare un report di 
sequestro per ciascuno

ω Ricercare sulla scenda del crimine diari, appunti o pezzi di carta con 
password, che spesso si trovano attaccati o vicini al computer

ω Prendere nota dettagliata di tutte le operazioni compiute in relazione ai 
dispositivi informatici

Repertamento: 
best practises per computer acceso



52

Corso di Computer Forensics www.iisfa.it

ωUn intervento di live forensicssi rende necessario (o 
molto utile) quando:
ςIl sistema non è fisicamente rimovibile

ςIl sistema non può essere spento
ωMilitari

ωVideosorveglianza

ωStrumenti medicali

ωDatabase server condivisi

ωServer in hosting/housing

ςIl sistema non può essere acquisito nella sua interezza

ςLe informazioni volatili sono rilevantirispetto alle indagini

ςSiamo in presenza di volumi cifrati (BitLocker, TrueCrypt, PGP, ecc.)

Live Forensics: 
necessità vs. invasività



53

Corso di Computer Forensics www.iisfa.it

ωPer contro utilizzando tecniche di live forensics:

ςIl sistema viene sicuramente perturbato:
ωLe modifiche apportate sono note?

ωLe modifiche apportate sono documentabili?

ωLe modifiche apportate intaccano significativamente il risultato 
ŘŜƭƭΩŀƴŀƭƛǎƛΚ

ωOgni modifica apportata può distruggere un altro dato

ςGli accertamenti svolti su sistemi accesi non saranno 
ripetibili

Live Forensics: 
necessità vs. invasività
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LIVE FORENSICS

DEMO
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MOBILE FORENSICS

CASO 3
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ω[Ωŀƴŀƭƛǎƛ ŦƻǊŜƴǎŜ Řƛ ǳƴƻ {ƳŀǊǘ tƘƻƴŜ ǊƛƎǳŀǊŘŀ п ŀǊŜŜ 
di ricerca, ovvero:

ςLa memoria internadel terminale radiomobile

ςLa scheda SIM

ςLa memoria di massa aggiuntiva (es. MicroSD)

ςIl Network Service Provider

Smart PhoneForensics
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ω Informazioni generali (marca, modello, nazione di produzione)

ω Identificativo IMEI

ω Data e ora

ω Lingua utilizzata

ω Rubrica e immagini associate ai contatti

ω Chiamate effettuate, ricevute e perse

ω Gruppi chiamanti

ω Agenda degli appuntamenti e note

ω SMS, MMSe relativi allegati

ω Emaile relativi allegati

ω Foto e video ripresi con la fotocamera

ω Registrazioni audio

ω Tracce di navigazione sul Web

ω Conversazioni di instant messaging

ω Documenti elettronici (file di testo, fogli di calcolo, PDF, ecc.)

ω Logdelle connessioni GPRS/UMTSe WiFi

ω Logdei messaggi SMS e MMS inviati e ricevuti

ω Databasedelle stazioni radio

ω LƴŦƻǊƳŀȊƛƻƴƛ ǊŜƭŀǘƛǾŜ ŀƭƭΩǳǘƛƭƛȊȊƻ ŘŜƭ ƴŀǾƛƎŀǘƻǊŜ GPS(presente in alcuni Smart Phonemoderni)

ω Configurazioni di rete

ω Dizionario

Smart PhoneForensics:
Informazioni nella memoria interna
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ω Identificativo ICCID

ω Identificativo IMSI

ω /ƻƻǊŘƛƴŀǘŜ ŘŜƭƭΩǳƭǘƛƳŀ ŎŜƭƭŀ ƛƴ Ŏǳƛ ƛƭ ǘŜƭŜŦƻƴƻ Ƙŀ ǊƛŎŜǾǳǘƻ ƛƭ ǎŜƎƴŀƭŜ ό[h/Lύ

ω Ultime chiamate effettuate (*)

ω Rubrica (**)

ω SMS (inclusi quelli cancellati) (**)

ω /ƻƴŦƛƎǳǊŀȊƛƻƴƛ ǇŜǊ ƭΩƛƴǾƛƻ ŘŜƎƭƛ {a{

ω Network Service Provider 

ω Reti su cui la SIM è autorizzata ad operare

ω (*) Nei telefoni moderni questa informazione si trova nella memoria interna

ω (**) Limitatamente ai record presenti sulla SIM

Smart PhoneForensics:
Informazioni nella SIM
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ωIn base al D.lvo 109/2008, i dati che si possono 
ottenere dal Provider riguardo a comunicazioni 
cellulari sono:
ςNumero telefonico chiamante

ςNome e indirizzo dell'utente registrato

ςNumero composto, ovvero il numero o i numeri chiamati e, nei casi 
che comportino servizi supplementari (come l'inoltro o il 
trasferimento di chiamata), il numero o i numeri verso i quali è diretta 
la chiamata

ςData e ora dell'inizio e della fine della comunicazione

ςIMSI del chiamante e del chiamato

ςIMEI del chiamante e del chiamato

ςEtichetta di ubicazione (Cell ID) all'inizio della comunicazione.

Smart PhoneForensics:
Informazioni presso il NSP
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ω Segnalare la posizione in cui il telefono è stato rinvenuto

ω Annotare eventuali problemi fisici evidenti riscontrati (per esempio displayrotto)

ω Fotografaretutti gli aspetti esterni del telefono

ω Documentare le informazioni presenti sullo schermo (se il telefono viene 
rinvenuto acceso) 

ω Effettuare ǾƛŘŜƻǊƛǇǊŜǎŜ ŘŜƭƭΩŀƳōƛŜƴǘŜ in cui il dispositivo è stato sequestrato 

ω Sequestrare, unitamente al dispositivo, anche:
ς i cavi di connessione

ς il caricabatteria

ς gli imballaggi

ς le memorie di massa o rimovibili

ς i manualiŘΩǳǎƻ

ς i supporti contenenti il software del telefono

ς le bollette telefoniche ŀǎǎƻŎƛŀǘŜ ŀƭƭΩǳǘŜƴȊŀ

ς la confezione della SIM (che riporta il PIN e il PUK di fabbricazione)

Repertamento
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ωSe il telefono viene rinvenuto 
acceso, il primo problema da 
affrontare è quello di 
ƎŀǊŀƴǘƛǊŜ ƭΩisolamento dalla 
rete cellulare

ω[ΩƛǎƻƭŀƳŜƴǘƻ ŘŜƭ ǘŜƭŜŦƻƴƻ 
può essere effettuato:
ς Spegnendo il dispositivo

ςUtilizzando un jammer device

ςRiponendo il dispositivo in un 
contenitore schermato

ςRichiedendo il blocco al Network 
Service Provider 

Repertamento:
Isolamento
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ω Se il telefono è stato rinvenuto spento, 
la soluzione più opportuna è quella di 
inserire una SIM clone (ovvero una SIM 
su cui siano stati impostati 
ŦƻǊȊŀǘŀƳŜƴǘŜ ƭΩL//L5 Ŝ ƭΩLa{L ŘŜƭƭŀ {La 
originale)

ω In alcuni modelli, la rimozione della 
SIM originale può comportare la 
perdita di alcune informazioni (es. lista 
delle ultime chiamate effettuate, 
ricevute e perse)

Repertamento:
Isolamento
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ω[Ωŀƴŀƭƛǎƛ ŘŜƛ Řŀǘƛ ǎŀǊŁ ŜŦŦŜǘǘǳŀǘŀ ǳǘƛƭƛȊȊŀƴŘƻΥ
ς un software di acquisizione installato su un personal computer

oppure 

ς un dispositivo hardware ŘŜŘƛŎŀǘƻ ŀƭƭΩŜǎǘǊŀȊƛƻƴŜ ŘŜƛ Řŀǘƛ

ωIn entrambi i casi, è necessario garantire una connessione tra 
il telefono cellulare e lo strumento di acquisizione

ωA seconda del modello la connessione si può realizzare 
tramite:
ς Cavo 

ω Più sicura, affidabile e con minor impatto sui dati

ς IrDA

ς Bluetooth
ω Da utilizzare come extrema ratio, poiché genera modifiche al dispositivo durante la fase di 

attivazione e autenticazione della connessione

Acquisizione
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ω 9ŦŦŜǘǘǳŀǊŜ ǳƴΩanalisi esterna e documentale del telefono (utilizzando anche fotografie e 
video)

ω Se il telefono contiene una SIM, rimuoverla

ω Se il telefono contiene una memoria rimovibile, rimuoverla

ω 9ŦŦŜǘǘǳŀǊŜ ƭΩanalisi della SIM e recuperare le informazioni utili (ICCID, IMSI, LOCI, ecc.) e gli 
SMS cancellati

ω 9ŦŦŜǘǘǳŀǊŜ ƭΩanalisi della memoria rimovibile, garantendone la protezione in scrittura ed 
utilizzando metodologie e software forensi tradizionali (Encase, FTK, X-Ways Forensics, ecc.)

ω Per preservare lo stato della SIM è opportuno clonarla ed utilizzare la carta clonataper la 
successiva analisi del telefono

ω Qualora non sia possibile effettuare un clone della SIM, utilizzare una metodologia alternativa 
di isolamento del telefono dalla rete

ω Collegare il telefono ad una fonte di alimentazione (fissa o portatile)

ω Attivare la procedura di  riconoscimento del telefono da parte del software/hardware forense 
prescelto

ω Accendere il telefono

ω Stabilire la connessione tra il telefono e il software

ω Estrarre le informazioni dal telefono, utilizzando le funzioni messe a disposizione dal 
software/hardware in uso

Best Practises: 
dispositivo spento



65

Corso di Computer Forensics www.iisfa.it

ωCollegare il telefono ad una fonte di alimentazione (fissa o 
portatile)

ωEstrarre le informazioni dal telefono con le precauzioni 
illustrate sopra in ambiente schermato

ωAnalizzare la SIM e la memoria rimovibile con le accortezze 
illustrate nel caso di telefono spento

Best Practises: 
dispositivo acceso
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ÅParaben Device Seizure

ÅOxygen Forensic Suite 2011

ÅMobilEdit! Forensic

ÅMobile Phone Examiner

ÅTulp2G

ÅUSIM Detective

ÅUFED (Universal Forensic Extraction Device) (hardware 

e software)

Å .XRY/.XACT (hardware e software)

ÅCelledek (hardware e software)

Strumenti di analisi
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ACQUISIZIONE DI UN IPAD

DEMO
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PROFILO FACEBOOK

CASO 4
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ωGli accertamenti tecnici su Internet, 
ovvero acquisizione di prove sul Web, 
possono essere identificati da 4 fasi
ςIdentificare la prova
ωPagina web, Email, Chat/IM, P2P, Social Network, Forum, Blog, 

VoIP

ςAcquisire la prova su Internet

ςAnalizzare la prova

ςDocumentare le evidenze

Scenario
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ωLa prova su Internet presenta diversi 
problemi:
ςNon è facile comprendere dove si trovi

ςPuò trovarsi su ǎƛǎǘŜƳƛ ǳōƛŎŀǘƛ ƛƴ Lǘŀƭƛŀ ƻ ŀƭƭΩŜǎǘŜǊƻ

ςSpesso è difficile procedere con un sequestro 
tradizionale per motivi tecnici (es. sistemi virtualizzati, 
database molto grandi, ecc.) e/o procedurali(es. 
ǎƛǎǘŜƳƛ ǳōƛŎŀǘƛ ŀƭƭΩŜǎǘŜǊƻύ

ς5ƛŦŦƛŎƻƭǘŁ ƴŜƭƭΩƛŘŜƴǘƛŦƛŎŀǊŜ ƭΩƻǿƴŜǊ

ςAncora più facile alterare, nascondere o distruggere 
la prova

Scenario
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ωNon possiamo utilizzare gli strumenti tipici della 
Computer Forensics

ωNon possiamo limitarci a:

ςFare screenshotdella pagina 

ςSalvare la pagina in locale e stamparla

ω9Ω ǉǳƛƴŘƛ ƴŜŎŜǎǎŀǊƛƻ ƛƴŘƛǾƛŘǳŀǊŜ ǳƴŀ ǇǊƻŎŜŘǳǊŀ 
che garantisca:

ς/ƻǊǊƛǎǇƻƴŘŜƴȊŀ Ŏƻƴ ƭΩƻǊƛƎƛƴŀƭŜ

ςRiferibilità a un ben individuato momento

Acquisizione
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ωIl processo di acquisizione può quindi variare in funzione della 
tipologia di prova, ma è riconducibile ai seguenti passi:

ςAvviare un software di registrazione delle azioni in corso sul PC 
(es. CamStudio)

ςAvviare un software di registrazione del traffico di rete 
generato e/o ricevuto (es. WireShark)

ςImpostare il DNS di sistema con un DNS pubblico noto (es. 
8.8.8.8 ςGoogle)

ς{ƛƴŎǊƻƴƛȊȊŀǊŜ ƭΩƻǊƻƭƻƎƛƻ di sistema tramite un server NTP (es. 
Istituto Elettrotecnico Nazionale Galileo Ferraris ςntp.ien.it)

ςAvviare le operazioni di mirroring, navigazione e/o download
ŘŜƭƭŀ άǇǊƻǾŀέ ŎƘŜ ǎƛ ǾǳƻƭŜ ŀŎǉǳƛǎƛǊŜ

Acquisizione
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ωAl termine delle operazioni di acquisizione:

ςInterrompere il software di acquisizione del traffico di rete

ςFirmare digitalmente (e possibilmente con marca temporale) il 
file con il traffico di rete

ς/ŀƭŎƻƭŀǊŜ ƭΩƘŀǎƘ ŘŜƛ ŦƛƭŜ ǎŎŀǊƛŎŀǘƛ

ςFare un unico archivio contenente il traffico di rete e i file 
scaricati

ςCƛǊƳŀǊŜ ŘƛƎƛǘŀƭƳŜƴǘŜ ƛƭ ŦƛƭŜ ƻǘǘŜƴǳǘƻ Ŝ ŎŀƭŎƻƭŀǊŜ ƭΩƘŀǎƘ

ςInterrompere la registrazione delle azioni a monitor

Acquisizione
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PROFILO FACEBOOK

CASO 4 ςDEMO
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ωIdentificazione

ωAcquisizione e Conservazione

ωAnalisi

ωPresentazione

Passi operativi
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ωLe modalità di analisi variano a seconda del 
tipo di caso investigato

ωQuesta fase comprende:

ςIdentificazione della struttura logica del disco

ςEstrazione delle date di creazione, modifica e 
accesso dei file e generazione della timeline

ςEstrazione delle informazioni sul sistema 
operativo installato, gli utenti e le applicazioni 
installate

ςAnalisi del contenuto dei file e ricerca per 
keyword

Computer Forensics:
analisi
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ωtŜǊ ƭΩŀƴŀƭƛǎƛ ŘŜƛ ŦƛƭŜ ǎƛ ǳǘƛƭƛȊȊŀƴƻ ŘƛǾŜǊǎƛ 
strumenti
ςToolkit forensi (opesourcee proprietari)

ςSoftware di data recoverye file carving

ςEditor esadecimali

ς{ƻŦǘǿŀǊŜ ǇŜǊ ƭΩanalisi a livello di sistema operativoe degli applicativi
(registro di configurazione, navigazione su internet, posta elettronica, 
chat, programmi di file sharing, thumbnails, ecc.)

ςSoftware di password cracking

ςSistemi di virtualizzazione

ςAnalizzatori di rete

ςSoftware di indicizzazione

ςFile viewer(documenti, immagini, video, audio, ecc.)

Computer Forensics:
analisi
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ωI principali toolkit forensi commerciali sono:

ςEncase (Guidance Software)

ςForensic Toolkit (AccessData)

ςX-Ways Forensic (X-Ways)

ςP2 Commander (Paraben Corporation)

ςPro Discover (Technology Pathways)

ςMacintosh Forensic (Blackbag)

Computer Forensics:
toolkit forensi commerciali
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Encase
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AccessDataFTK
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X-WaysForensics
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Paraben P2 Commander
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ProDiscover




